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CAPITOLUL 1. NOTIUNI GENERALE

Prin termenii si conditiile de mai jos se stabileste modul de inregistrare, activare si utilizare a cardurilor
emise de EuroCreditBank in aplicatia Apple Pay. Pentru a utiliza acest serviciu, te rugam sa citesti cu atentie
si integral prezentii Termeni si Conditii. Daca exista o neconcordanta intre termenii contului tau Apple si
prezentii Termeni, se vor aplica prezentii termeni pentru platile efectuate cu cardul EuroCreditBank in Apple
Pay.

Pentru a confirma ca ai inteles si accepti prezentii Termeni si Conditii, te rugadm sa dai click pe De acord,
iar daca nu esti de acord cu oricare dintre prevederile acestor Termeni si Conditii te rugam sa nu continui
procesul de inregistrare a cardului emis de EuroCreditBank.

BC EuroCreditBank S.A. (denumita Tn continuare banca sau ECB) este o banca licentiata, persoana juridica
cu sediul Tn mun.Chisinau, Republica Moldova, str. Ismail 33, telefon serviciu Contact Center: +373 22 50 02
20 (international).

Apple (furnizor al aplicatiei Apple Pay) reprezinta Apple Distribution International Ltd cu sediul in Cork, Irlanda.

CAPITOLUL 2. TERMENI $I DEFINITII

e Apple Pay - este o aplicatie de tip portofel digital oferita de Apple, prin intermediul careia Clientul poate
inregistra cardurile ECB pentru a efectua tranzactii contactless, utilizind dispozitivele Apple compatibile cu
aceasta aplicatie, cum ar fi iPhone, iPad, MacBook sau Apple watch. Informatii suplimentare despre Aplicatie,
functionalitatile acesteia, conditiile de inrolare, dispozitivele compatibile pot fi consultate pe site-ul Apple:
https://support.apple.com.

e Card eligibil - card de debit/ card de credit activ emis de ECB, ce poate fi inrolat si utilizat in Apple Pay.

e Card Verification Value/Code (CVV/CVC) - cod personal atribuit de Banca emitenta a cardului Clientului,
pentru a fi utilizat in vederea identificarii acestuia la efectuarea anumitor operatiuni cu utilizarea cardului, de
obicei format din 3 cifre si este inscris pe versoul Cardului eligibil.

o Client/ Detinator - orice persoana fizica care, in baza documentatiei contractuale incheiate cu Banca,
detine sau utilizeaz& un Card emis de aceasta.

e Face ID (recunoastere faciald) - reprezinta recunoastere faciald a detinatorului de card/utilizatorului,
posesor al dispozivitului, Si se bazeaza pe autentificare securizata ce permite identificarea geometriei fetei.
Aceasta functionalitate este disponibild numai pentru modelele de dispozitive, care permit si au incorporata
tehnologia de recunoastere faciala in vederea blocarii sau deblocarii dispozitivului.

e Touch ID (amprenta digitald) - reprezinta recunoastere amprentei digitale a detinatorului de
card/utilizatorului, posesor al dispozivitului.

e iCloud - set de servicii online de stocare a datelor in contul Apple.

e OTP (One Time Password sau Parola de unica folosintd) - cod alfanumeric, generat de program in mod
aleatoriu, transmis Clientului prin intermediul unui mesaj SMS la numarul de telefon declarat de catre Client
Bancii in cel mai recent formular furnizat de Banca si care este inregistrat in profilul Clientului in sistemul ECB.
OTP este utilizat in cadrul programului in calitate de cod de autentificare.

¢ PAN (Primary Account Number) - numarul cardului din 16 cifre embosat pe partea din fata a plasticului
Cardului.

e Tehnologia NFC (Near Field Communication) - tehnologie bazata pe un standard de comunicare radio de
inalta frecventa, care permite dispozitivelor care au aceasta functie schimbul de date prin simpla apropiere la
o distantd mica.

e Token - este o serie unica de cifre in format digital ce asigura substituirea securizata a datelor unui Card
inregistrat de Client in Apple Pay. Numarul Tokenului este diferit de numarul de pe fata Cardului (PAN) inrolat
in Aplicatie. Tokenul asigura cresterea securitatii tranzactiilor, evitind stocarea numarului de card de catre
comercianti.

o Utilizator - orice persoana fizica, Client al ECB, care dispune de un dispozitiv Apple compatibil cu Apple
Pay si care a inregistrat cu success Cardurile eligibile pentru utilizare Apple Pay.

CAPITOLUL 3. INROLARE/INREGISTRARE UNUI CARD iN APPLE PAY

Utilizatorii pot adauga in Aplicatie Carduri emise de ECB prin metodele puse la dispozitie de Apple Pay.

Pentru autentificarea Utilizatorului Cardului care urmeaza sa fie inregistrat Tn Apple Pay, Banca va expedia
un cod prin SMS (OTP) la numarul de telefon personal asociat Utilizatorului respectiv in sistemul Bancii.
fnainte de transmiterea codului OTP, Apple Pay va afisa ultimele cifre ale numarului de telefon personal
declarat de Client si inregistrat in sistemul ECB. in cazul in care Utilizatorul Aplicatiei nu recunoaste numarul
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de telefon pe care urmeaza sa fie transmis codul OTP, Cardul nu va putea fi Tnregistrat. Utilizatorul va fi
indrumat sa obtina asistenta din partea ECB prin apelarea serviciului Contact Center.

In cazurile Tn care exista motiv intemeiat, Banca poate decide sa accepte/refuze solicitarea de Inregistrare
a Cardului in Apple Pay. In cazul in care solicitarea de inregistrare este respinsa, Utilizatorul poate apela
pentru suport Serviciul Contact Center al Bancii.

Ca urmare a inregistrarii Cardului in Apple Pay se va genera un Token de plata al Cardului respectiv, acest
Token urmind a fi asociat Cardului pe dispozitivul mobil respectiv. Pentru cresterea securitatii tranzactiilor
Numarul Tokenului va fi diferit de PAN-ul Cardului Tnregistrat in Apple Pay.

Utilizatorul are posibilitatea sa inregistreze un Card emis de Banca in Apple Pay pe mai multe dispozitive
in acelasi timp, cu diferite tokenuri create pentru aceste dispozitive. Pentru inregistrarea fiecarui Card Tn parte
fiind necesara parcurgerea procedurii stabilite de prezentii Termeni si Conditii.

Prin inregistrarea Cardului in Apple Pay si validarea acestuia prin introducerea in aplicatie a codului OTP
primit prin SMS la numarul de telefon declarat ECB de Utilizatorul Cardului respectiv, Clientul confirma
calitatea de Utilizator al Cardului si de acceptant al Termenilor si Conditiilor. Clientul intelege ca respectivul
Card va fi inregistrat in Apple Pay pentru a putea fi utilizat la efectuarea operatiunilor de plata, retragere
numerar la ATM si transferuri, conform termenilor si conditiilor Apple, aplicatiei Apple Pay si a prezentilor
Termeni si Conditii.

Inregistrarea Cardurilor in Apple Pay se realizeaza fard perceperea cérorva comisioane/taxe de cétre
Banca.

CAPITOLUL 4. UTILIZAREA CARDULUI SI A TOKENULUI PRIN APPLE PAY

Dupa inregistrarea Cardului in Apple Pay conform prevederilor de mai sus, Tokenul va fi utilizat prin

intermediul Apple Pay pentru:

- plati contactless la comercianti,

- tranzactii pe internet, pe site-urile si in aplicatiile comerciantilor, care afiseaza ca accepta la plata ca
instrument de plata Apple Pay;

- prin intermediul Cardurilor inrolate Tn Apple Pay se pot efectua retrageri de numerar la ATM-urile
compatibile, care permit utilizarea Aplicatiei. Pentru retragerea de numerar este necesara si introducerea PIN-
ului Cardului pe terminalul ATM-ului de la care se efectueaza retragerea.

Modalitatile de utilizare enumerate mai sus sunt valabile la acest moment, insa este posibil ca Apple sa ofere
si alte modalitati de utilizare a Apple Pay sau sa le modifice pe cele existente, acestea urmind a fi comunicate
Utilizatorului prin Modalitatile agreate cu Apple.

Daca Utilizatorul a Tnregistrat mai multe Carduri in Apple Pay, atunci primul Card Tnregistrat pe dispozitiv va
fi selectat ca implicit pentru efectuarea platilor. Utilizatorul are posibilitatea sa modifice oricind Cardul selectat
ca implicit pentru plata in Apple Pay.

Modul de utilizare a Aplicatiei pentru efectuarea platilor de catre Client precum si elementele de securitate
folosite in vederea autorizarii platilor (deblocarea dispozitivului prin Touch ID, Face ID, etc.) sunt stabilite de
catre Apple. Mai multe detalii, precum si variantele actualizate ale acestora, pot fi consultate pe pagina de
suport Apple.

CAPITOLUL 5. BLOCAREA $I STOPAREA TOKENULUI/TOKENURILOR ASOCIATE
CARDULUL. INCETAREA UTILIZARII CARDULUI IN APPLE PAY

in cazurile n care existd motiv intemeiat, ECB are dreptul de a bloca temporar sau de a sterge Tokenul
Clientului.

ECB Tsi rezerva dreptul de a bloca temporar/sterge tokenul/ tokenurile din Aplicatie in mod special in cazul
in care Apple modifica politica de securitate a Aplicatiei si a dispozitivelor, astfel incit aceastad nu mai respecta
prevederile legale nationale aplicabile la momentul modificarii.

Pe perioada blocarii temporare, Tokenul nu va putea fi utilizat pentru efectuarea tranzactiilor prin Apple Pay.

Tokenul blocat temporar de Banca poate fi deblocat la incetarea cauzei care a determinat blocarea sa si va
putea fi folosit in continuare pentru efectuarea platilor in Apple Pay. Stergerea unui Token din Aplicatie are
efect definitiv. Pentru a relua utilizarea Cardului in Aplicatie va fi necesara reluarea etapelor de inregistrare
descrise n sectiunea respectiva din prezentul Termeni si Conditii.

Utilizatorul are posibilitatea de a solicita Bancii blocarea temporara sau stergerea Tokenului prin apel la
Contact Center. La incetarea cauzei care a determinat blocarea temporara, Utilizatorul poate solicita
deblocarea Tokenului prin modalitatea mai sus descrisa.
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Independent de posibilitatile oferite de Banca Utilizatorului pentru blocarea sau stergerea Tokenului, Apple
poate oferi Utilizatorului posibilitatea de blocare temporara sau stergere a Tokenului in aplicatiile proprii.
Pentru mai multe detalii a se consulta pagina de suport a furnizorului Apple Pay.
Banca are dreptul de stergere a Tokenului Tn urmatoarele situatii:
- Banca a fost instiintata ca dispozitivul care are Aplicatia activa sau Cardul a fost pierdut, furat, compromis.
Stergerea tokenului va fi aplicata ulterior notificarii Bancii de catre Utilizator cu privire la evenimentul intervenit.
Utilizatorul are posibilitatea de a solicita Bancii emiterea unui nou Card pe care il poate inregistra in Apple Pay
prin parcurgerea etapelor indicate in sectiunea respectiva din prezentul Termeni si Conditii;
- exista suspiciuni cu privire la ultilizarea neautorizata/frauduloasa a dispozitivului pe care Aplicatia este
activa;
- nu sunt respectate de catre Utilizator prevederile legale si/sau contractuale, inclusiv in cazul incalcarii
acestor Termeni si Conditii, sau nu sunt respectate regulile unei conduite adecvate care ulterior poate aduce
Bancii prejudicii de orice natura;
- atunci cind Utilizatorul se deconecteaza de la serviciul iCloud sau reseteaza dispozitivul avind Aplicatia
activa sau elimina metoda de blocare a dispozitivului ce are Token asociat;
- exista o prevedere legala care impune acest fapt sau o dispozitie a unei autoritati competente in acest
sens.

La expirarea termenului de valabilitate indicat pe partea din fatd a Cardului Tnregistrat in Apple Pay,
Tokenul aferent va putea fi utilizat doar Tn urma inregistrarii in Apple Pay a Cardului reinnoit.

CAPITOLUL 6. OBLIGATIILE CLIENTULUI $I RASPUNDEREA PARTILOR

Utilizatorul Tsi va inregistra Cardul in Apple Pay doar pe dispozitive care fi apartin Tn mod legal si pe care le
utilizeaza personal. Dupa inregistrarea Cardului, Utilizatorul va lua toate masurile de sigurantd pentru a evita
utilizarea neautorizata a Tokenului.

Utilizatorul are obligatia de a anunta Banca atunci cind Cardul inregistrat si/sau dispozitivul pe care a fost
inregistrat a fost pierdut/furat sau folosit fara acordul sau si de a bloca/de a solicita blocarea Tokenului asociat
acestuia, conform optiunilor prezentate in sectiunea respectiva din prezentii Termeni si Conditii. in caz contrar,
Banca nu poarta raspunderea pentru platile efectuate cu Tokenul pin& la momentul notificarii sale cu privire la
aparitia unuia dintre evenimentele anterior enumerate.

Utilizatorul are obligatia de a pastra in siguranta dispozitivul pe care are instalata Aplicatia, precum si
datele sale de autentificare in Apple Pay si/sau pentru contul sau Apple ID si/sau pentru dispozitivul sau.
Banca nu poarta raspunderea pentru platile efectuate cu Token de alte persoane fie cu acordul Utilizatorului,
fie ca urmare a neindeplinirii de catre aceasta a obligatiilor cei revin.

Utilizatorul are obligatia de a pastra in mod separat Cardul de dispozitivul pe care acesta este inregistrat in
Apple Pay.

Utilizatorul are obligatia de a monitoriza tranzactiile efectuate cu Token si de a comunica imediat Bancii orice
neconcordanta sau neregula identificatd in legatura cu acestea.

Utilizatorul are obligatia de a sterge Tokenul asociat unui dispozitiv atunci cind inceteaza sal mai utilizeze,
precum si atunci cind intentioneaza sa dezactiveze metodele de securizare ale dispozitivului, Banca nu
raspunde pentru pierderile cauzate ca urmare a dezactivarii lor de catre Utilizator sau de modul in care Apple
Pay utilizeaza respectivele metode de securizare.

Inregistrarea si utilizarea Tokenului depind de Apple Pay si/sau de reteaua furnizorului de internet a
Utilizatorului. Banca nu are control direct si nici indirect asupra operatiunilor acestor furnizori si nu va
raspunde pentru nici o situatie legata de serviciile furnizate de acestia care ar putea impiedica inregistrarea
Tokenului si/ sau intreruperea utilizarii acestuia pentru efectuarea de tranzactii.

Banca nu poarta raspunderea cu privire la securitatea dispozitivului mobil pe care este instalat Apple Pay si
nici pentru modul de functionare al acestuia. Banca fiind responsabilad fatd de Client doar pentru Tndeplinirea
obligatiilor sale legale in calitate de emitent al Cardului.

Banca nu este responsabild pentru nici o pierdere, dauna morald sau patrimoniald cauzatd de
nerespectarea prezentilor Termeni si Conditii, precum si pentru pierderea sau coruperea continutului datelor
Clientului, daca pierderea sau coruperea respectiva nu este cauzata de Banca sau nu se afla sub controlul
acesteia. Banca nu raspunde fata de Client si/sau fata de terte parti pentru nici un fel de daune directe sau
indirecte inclusiv, dar fara a se limita la pierderi de profit, cistiguri nerealizate si/sau nefructificarea unor
oportunitati de afaceri sau orice alte pierderi similare suferite de Client ca urmare a nefunctionarii sau
functionarii necorespunzatoare a Aplicatiei Apple Pay.
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Pentru limitarea unor potentiale prejudicii aduse prin utilizarea Tokenului de catre terti, ECB recomanda
Clientului sa nu instrdineze/imprumute dispozitivul mobil si sa nu divulge metoda de deblocare a acestuia.
ECB nu poate controla sistemul de operare al dispozitivului mobil folosit de catre Client. De aceea ECB nu
este responsabila de niciun fel de prejudicii cauzate dispozitivului mobil, incluzind dar fara a se limita la orice
bresa de securitate cauzate de virusi, erori, inselaciuni, falsificare, omitere, intrerupere, defectiune, intirziere
in operatiuni sau transmisiuni, cadere a retelei sau orice alta defectiune tehnica produsa.

Banca nu poate fi considerata raspunzatoare pentru prejudicii rezultate din executarea unor plati
neautorizate generate de expunerea dispozitivului Clientului la virusi si/sau alte aplicatii/programe, precum si
de furtul acestuia.

CAPITOLUL 7. MODIFICAREA PREZENTILOR TERMENI S| CONDITII:

Banca isi rezerva dreptul de a revizui respectivii Termeni si Conditii in orice moment, in conformitate cu
prevederile Conditiilor generale bancare, fara notificarea prealabila, ci doar plasarea anuntului pe site-ul oficial
al Bancii. De asemenea, vei putea sa vizualizezi Termenii si Conditii revizuiti pe dispozitivul tau. Daca nu vei fi
de acord cu Termenii si Conditii revizuiti, vei avea dreptul sa elimini oricind cardurile ECB din Apple Pay.

CAPITOLUL 8. Prelucrarea si protectia datelor cu caracter personal

Banca prelucreaza, in calitate de operator, datele cu caracter personal ale Utilizatorilor care doresc sa
utilizeze Apple Pay, astfel cum se mentioneaza in cadrul prezentilor Termeni si Conditii, Tn conformitate cu
prevederile legale aplicabile Tn domeniul protectiei datelor cu caracter personal. Prezenta sectiune se
completeaza in mod corespunzator cu prevederile Conditiilor generale bancare si ale Politicii de securitate a
datelor cu caracter personal.

Prelucrarile de date cu caracter personal ale Utilizatorilor desfasurate de Apple si/sau de alti terti in
contextul utilizaérii Apple Pay sunt supuse conditiilor politicilor de confidentialitate sau altor documente prin
care aceste entitati realizeaza informarea din perspectiva protectiei datelor cu caracter personal. Banca nu are
un control sau vreo responsabilitate cu privire la modul in care Apple si/sau alti terti prelucreaza datele cu
caracter personal ale Utilizatorilor care opteaza pentru inregistrarea Cardurilor in Apple Pay.

Pentru Tnregistrarea cardurilor in Apple Pay, ECB va prelucra urmatoarele date: numarul de telefon, adresa
IP, codul de identificarea, tipul dispozitivului utilizat, datele cardului eligibil.

Prelucrarea datelelor cu caracter personal, in conditiile utilizarii cardurilor emise de ECB in Apple Pay, se
supune si conditilor politicii de confidentialitate a furnizorului, care poate fi consultatd pe
https://support.apple.com/engb/HT203027.

Banca nu fsi asuma raspunderea pentru modul in care Apple intelege prelucrarea datelor cu caracter
personal ale Detinatorilor de carduri inrolate in Apple Pay, Banca si furnizorul Apple avind calitate de operatori
independenti in administrarea fluxurilor de lucru in discutie.

Pentru a exercita unul sau mai multe drepturi privind prelucrarea datelor cu caracter personal, persoana
vizata poate adresa o0 sesizare (cerere/reclamatie) scrisa, datatd si semnata, la sediul Bancii din mun.
Chisinau, str.Ismail nr. 33. Orice sesizare, adresata Bancii in scris va fi procesata Th modul corespunzator,
conform ordinii stabilite in Banca.
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