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CAPITOLUL 1. DISPOZITII GENERALE

Politica privind protectia datelor cu caracter personal in cadrul BC "EuroCreditBank” S.A.(in continuare
prezenta Politica) a fost elaborata in vederea stabilirii cadrului general aferent prelucrarii, gestionarii si
protectiei datelor cu caracter personal in cadrul BC "EuroCreditBank” S.A. (in continuare Banca).

Scopul prezentei Politici este asigurarea securitatii, confidentialitatii si integritatii datelor cu caracter
personal prelucrate in cadrul prestarii serviciilor financiar bancare conform licentei eliberate de Banca
Nationald a Moldovei, precum si reglementarea modului in care sunt colectate si utilizate aceste informatii,
precum si conditiile de utilizare a informatiei in cadrul Bancii.
Banca este operator de date cu caracter personal avand urmatoarele elemente de identificare:

- Tnregistrat in Registrul de stat al persoanelor juridice la 01.07.1998,

- numarul de identificare de stat — 1002600020056,

- licenta seria A MMII nr. 004502, eliberatd de Banca Nationald a Moldovei la 05.02.2018,

- cu sediul: mun. Chisinau, str. Ismail, nr. 33,

- E-mail: info@ecb.md, date.personale@ecb.md .
Persoana responsabila cu protectia datelor in cadrul bancii este detindtoarea prezentei Politici si este
responsabila de revizuirea, actualizarea sau modificarea acesteia.

Prezenta Politica a fost elaborata in conformitate cu:

1.5.1. Legea prind activitatea bancilor nr.202 din 06.10.2017;

1.5.2. Legea privind protectia datelor cu caracter personal nr. 195 din 25.07.2024;

1.5.3. Legea cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului nr.308 din
22.12.2017;

1.5.4. Regulamentul BNM privind cadrul de administrare a activitatii bancilor, nr.322/2018;

1.5.5. Regulamentul BNM privind externalizarea activitatilor si operatiunilor bancii nr. 46/2020;

1.5.6. Regulamentul privind cerintele minime pentru gestionarea riscurilor aferente tehnologiei informatiei
si comunicatiilor, securitatii informatiei si continuitatii activitatii nr.29 din 12.02.2025;

1.5.7. Regulamentul privind creditarea responsabila a consumatorilor de catre banci nr.101 din 19.05.2022.

CAPITOLUL 2. TERMENI, DEFINITII S| ACRONIME

2.1. In sensul prezentei Politici urmé&toarele definitii si notiuni sunt utilizate, dupd cum urmeaza:

2.1.1. Date cu caracter personal — orice informatie referitoare la o persoana fizica identificata sau
identificabild (subiect al datelor cu caracter personal). Persoana identificabild este persoana care
poate fi identificata, direct sau indirect, prin referire la un numar de identificare sau la unul ori mai
multe elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

2.1.2. Categorii speciale de date cu caracter personal — datele care dezvaluie originea rasiala sau
etnica a persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociala, datele
privind starea de sanatate sau viata sexuala, precum si cele referitoare la condamnarile penale,
masurile procesuale de constrangere sau sanctiunile contraventionale;

2.1.3. Subiectul datelor cu caracter personal — persoana fizica identificata sau identificabila, care intra
sau intentioneaza sa intre in relatii cu Banca, si prezinta Bancii consimtamantul privind prelucrarea
datelor sale cu caracter personal de catre Banca, sau partenerii acesteia in vederea accesarii
serviciilor prestate de Banca;

2.1.4. Prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se
efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum
ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in
orice alt mod, alaturarea ori combinarea, blocarea, stergerea sau distrugerea;
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2.1.5. Sistem de evidenta a datelor cu caracter personal — orice serie structuratd de date cu caracter

personal accesibile conform unor criterii specifice, fie ca este centralizata, descentralizata ori
repartizata dupa criterii functionale sau geografice;

2.1.6. Operator — persoana fizica sau persoana juridica de drept public sau de drept privat, inclusiv
autoritatea publica, orice alta institutie ori organizatie care, in mod individual sau impreuna cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal prevazute in mod
expres de legislatia in vigoare, in sensul prezentei Politici — Banca;

2.1.7. Persoana imputernicita de catre operator — persoana fizica sau persoana juridica de drept public
ori de drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, care prelucreaza date
cu caracter personal in numele si pe seama operatorului, pe baza instructiunilor primite de la
operator;

2.1.8. Persoana responsabila cu protectia datelor cu caracter personal — este desemnata pe baza
calitatilor profesionale si, in special, a cunostintelor de specialitate privind reglementarile si practicile
din domeniul protectiei datelor, precum si pe baza capacitatii de a indeplini sarcinile prevazute de
legislatia in vigoare.

2.1.9. Tert — persoana fizica sau persoana juridica de drept public ori de drept privat, alta decét subiectul
datelor cu caracter personal, decéat operatorul ori persoana imputernicitd de catre operator si decét
persoana care sub autoritatea directa a operatorului sau a persoanei imputernicite este autorizata
sa prelucreze date cu caracter personal;

2.1.10. Destinatar — orice persoana fizica sau persoana juridica de drept public ori de drept privat, inclusiv
autoritatea publica si subdiviziunile ei teritoriale, careia 1i sunt dezvaluite date cu caracter personal,
indiferent daca este sau nu tert. Nu sunt considerate destinatari organele din domeniul apararii
nationale, securitatii statului si ordinii publice, organele de urmarire penala si instantele judecéatoresti
carora li se comunica date cu caracter personal in cadrul exercitarii competentelor stabilite de lege;

2.1.11. Consimtamantul subiectului datelor cu caracter personal — manifestare de vointa libera,
specifica, informata si lipsitd de ambiguitate a subiectului de date prin care acesta accepta, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care il privesc sa fie
prelucrate;

2.1.12. Depersonalizarea datelor — modificarea datelor cu caracter personal astfel incat detaliile privind
circumstantele personale sau materiale sa nu mai permita atribuirea acestora unei persoane fizice
identificate sau identificabile ori sa permita atribuirea doar in conditiile unei investigatii care necesita
cheltuieli disproportionate de timp, mijloace si forta de munca;

2.1.13. Creare de profiluri — forma de prelucrare automata a datelor cu caracter personal, care consta in
utilizarea datelor cu caracter personal pentru a evalua anumite aspecte referitoare la o persoana
fizica, in special pentru a analiza sau a stabili aspecte privind performanta la locul de munca, situatia
economica, sanatatea, preferintele, interesele, fiabilitatea, comportamentul, locul in care se afla
persoana respectiva si deplasarile acesteia;

2.2. In sensul prezentei Politici sunt utilizate urmé&toarele acronime:

n/o Acronim Definirea acronimului
1. BNM Banca Nationala a Moldovei;
2. CNPDCP Centrul National de Protectie Datelor cu Caracter Personal;
3. DCP Date cu caracter personal;
4. Banca BC "EuroCreditBank” S.A.;
5 Organele de Consiliul de Administratie al BC "EuroCreditBank” S.A.
) conducere si Comitetul de Conducere al BC "EuroCreditBank” S.A;
6. CAB Consiliul de Administratie al BC "EuroCreditBank” S.A.;
7. CCB Comitetul de Conducere al BC "EuroCreditBank” S.A.;
8. DPO Persoana responsabila cu protectia datelor
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DPIA Evaluare a impactului operatiunilor de prelucrare prevazute asupra
protectiei DCP

CAPITOLUL 3. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

3.1. DCP, prelucrate in cadrul Bancii, sunt tratate in conformitate cu prevederile legislatiei in vigoare si
normelor internationale aplicabile, care reglementeaza protectia DCP.

3.2. Prelucrarea DCP in cadrul Bancii este bazata pe urmatoarele principii: legalitate, echitate si transparenta,
limitari legate de scopul prelucrarii, minimizarea datelor, exactitate, limitari legate de stocarea datelor,
integritatea si confidentialitatea, responsabilitate.

4.1.

3.2.1.

3.2.2.

3.2.3.

3.24.

3.2.5.

3.2.6.

3.2.7.

Principiul legalitatii, echitatii si transparentei — datele cu caracter personal trebuie sa fie
prelucrate Tnh mod legal, echitabil si transparent in raport cu subiectul de date;

Principiul limitarii privind scopul prelucrarii — datele cu caracter personal trebuie sa fie colectate
in scopuri specificate bine determinate, explicite, legitime si sa nu fie ulterior prelucrate intr-un mod
incompatibil cu scopurile respective;

Principiul minimizarii datelor — DCP sunt adecvate, relevante si limitate la ceea ce este necesar
in raport cu scopurile pentru care sunt prelucrate;

Principiul exactitatii — DCP sunt exacte si, in cazul in care este necesar, sa fie actualizate; se
asigura ca DCP, care sunt inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt
sterse sau rectificate fara intarziere;

Principiul limitarii legate de stocarea datelor — DCP nu trebuie pastrate decat in masura
necesara scopurilor pentru care sunt prelucrate. Datele pot fi stocate pe perioade mai lungi in
scopuri de arhivare n interes public, In scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, cu aplicarea masurilor de ordin tehnic si organizatoric adecvate, in vederea garantarii
drepturilor si libertatilor persoanei vizate;

Principiul integritatii si confidentialitatii — DCP trebuie sa fie prelucrate intr-un mod care trebuie
sa asigure securitatea adecvatd a DCP, inclusiv protectia impotriva prelucrarii neautorizate sau
ilegale si impotriva pierderii, distrugerii sau daunelor accidentale, folosind masuri tehnice sau
organizatorice corespunzatoare;

Principiul responsabilitatii — banca in calitate de operator, va purta raspundere pentru prelucrarea
DCP si va fi necesar sa fie capabila sa demonstreze respectarea legii in cazul prelucrarii DCP.

CAPITOLUL 4. TEMEIUL LEGAL DE PRELUCRARE A DATELOR CU CARACTER

PERSONAL

Banca prelucreaza DCP avand la baza urmatoarele temeiuri legale:

4.11.
4.1.2.
4.1.3.
4.1.4.
4.1.5.

obligatia legala care ii revine Bancii conform legislatiei cu privire la activitatea bancilor;
prestarea serviciilor bancare stabilite conform licentei bancii;

obligatia de executare a prevederilor contractuale la care Banca este parte;

interesul legitim al Bancii;

consimtamantul subiectului DCP (conform prevederilor stabilite de lege).

4.2. Cu exceptia cazurilor in care DCP sunt prelucrate in temeiul consimtaméantului persoanelor vizate, refuzul
persoanelor de a fi prelucrate datele de catre Banca, va face imposibila prestarea serviciilor solicitate
sau solutionarea cererilor acestora.

5.1.

CAPITOLUL 5. MODUL DE COLECTARE Sl DE PRELUCRARE DATELOR CU

CARACTER PERSONAL

Banca prelucreaza datele pe care subiectii DCP le furnizeaza in mod direct, precum si datele care sunt
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generate ulterior, pe baza acestora, prin completarea cererilor si formularelor, in dependenta de serviciul
solicitat.

Banca prelucreaza DCP facute publice de catre subiectii datelor, in limitele legislatiei in vigoare.

In vederea asigurarii unor servicii financiar-bancare calitative si conformérii la prevederile legale, in
special din domeniul prevenirii spalarii banilor si finantarii terorismului, Banca poate sa consulte baze de
date publice/private si alte surse sigure si independente, in limitele legislatiei in vigoare.

DCP sunt prelucrate manual, automatizat sau mixt.

CAPITOLUL 6. SCOPUL PRELUCRARII DATELOR CU CARACTER PERSONAL

DCP sunt prelucrate in cadrul Bancii in urmatoarele scopuri, dupa caz:

6.1.1. Identificarea clientilor;

6.1.2. Incheierea si derularea relatiilor contractuale cu Banca in scopul prestérii de catre Bancé a serviciilor
si produselor bancare (ex. cont bancar, card de plata, credit, online/mobile banking, notificari SMS,
inchiriere casete de siguranta, etc.);

6.1.3. Incheierea si derularea relatiilor contractuale cu Banca in scopul achizitiei de catre Banca a

bunurilor, serviciilor si lucrérilor (ex. vAnzare-cumparare, locatiune, consultantd, mentenanta etc.);

4. Incheierea si derularea relatiilor de munca cu Banca, inclusiv petrecerea stagiilor de practica;

5. Oferirea produselor/serviciilor prestate de catre Banca, inclusiv in mediul online, pentru clientii

Bancii si alte persoane fizice, care beneficiaza ocazional de serviciile prestate;

6.1.6. Prevenirea si combaterea fraudelor, spalarii banilor si finantarii terorismului, prin realizarea
procedurilor de cunoastere a clientului, a analizelor de risc, respectiv de raportare a tranzactiilor
suspecte;

6.1.7. Raportarea catre si verificarile Tn cadrul bazelor de date gestionate de catre institutiile de stat (BNM,
Serviciul Fiscal de Stat, s.a.), entitatile private (Biroul de Credit), precum si autoritatile internationale
de profil (in limitele legislatiei);

6.1.8. Colectarea debitelor, recuperarea creantelor, executarea silitd a sumelor datorate Bancii,
administrarea popririlor si sechestrelor;

6.1.9. Apararea in justitie a drepturilor si intereselor Bancii;

6.1.10. Furnizarea de informatii / rAspunsuri si tratarea cererilor / sesizarilor / reclamatiilor de orice natura
adresate Bancii de catre diferite persoane, pe orice canal;

6.1.11. Monitorizarea, securitatea si paza persoanelor, spatiilor, bunurilor, prin camerele video amplasate
in sediile Bancii;

6.1.12. inregistrarea comunicérilor prin canale digitale/analogice (ex. online/mobile banking, e-mail, fax)
si a apelurilor si convorbirilor telefonice realizate in scopul eficientizarii si a imbunatatirii serviciilor
acordate clientului, al incheierii si executarii Tn conditii optime a contractelor cu clientii, respectiv a
realizarii tranzactiilor online;

6.1.13. Externalizarea activitatilor si operatiunilor Bancii in limitele si in strictd corespundere cu legislatia
in vigoare;

6.1.14. In scopuri statistice;

6.1.15. Alte scopuri aferente afacerii Bancii, in limitele temeiului legal declarat.

DCP sunt prelucrate in cadrul Bancii doar in scopul mentionat si notificat conform legislatiei in vigoare,

fara a se urmari obtinerea unor informatii pentru alte scopuri decat cele enuntate.

6.1.
6.1.

CAPITOLUL 7. SUBIECTII DATELOR CU CARACTER PERSONAL S| DREPTURILE

7.1.

ACESTORA

Prelucrarile de DCP din cadrul Bancii vizeaza urmatorii subiecti:

7.1.1. Angajatii si membrii organelor de conducere ale bancii;

7.1.2. Persoane fizice care beneficiaza de serviciile/produsele prestate de Banca;

7.1.3. Clienti persoane fizice (chiar si dupa Tncetarea relatiei contractuale intre client si Banca), potentiali
clienti ai Bancii;

7.1.4. Persoane de contact, reprezentanti legali sau conventionali, angajati sau persoane fizice desemnate
de un client al Bancii (chiar si dupa incetarea relatiei contractuale intre client si Banca), codebitori,
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garanti, beneficiari efectivi, precum si persoanele afiliate ale acestora conform prevederilor notiunii
de persoana afiliata stabilita de legislatia in vigoare;

7.1.5. Persoane de contact, reprezentanti legali sau conventionali, angajati sau persoane fizice desemnate
de un partener contractual al Bancii;

7.1.6. Persoane care aplica pentru un loc de munca in cadrul Bancii, petrec stagiul de practica in Banca
sau participa la sesiuni de instruire, cu consimtamantul acestora;

7.1.7. Actionarii bancii si beneficiarii efectivi ai acestora;

7.1.8. Vizitatorii sediilor Bancii, in care sunt instalate camere de supraveghere video;

7.2. Subiectii de DCP au urmatoarele drepturi:
7.2.1. Sa fie informati de catre operator despre urmatoarele:
a) identitatea operatorului sau, dupa caz, a persoanei imputernicite de catre operator;
b) scopul prelucrarii datelor colectate;
¢) informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor cu caracter
personal, existenta drepturilor de acces la date, de interventie asupra datelor si de opozitie, precum
si conditiile n care acestea pot fi exercitate;

7.2.2. Sa obtina Tn mod gratuit informatiile privind datele sale cu caracter personal prelucrate in cadrul
Bancii, scopul prelucrarii, categoriile de date avute in vedere si destinatarii sau categoriile de
destinatari cérora le sunt dezvaluite aceste date etc. In cazul in care cererile din partea unei
persoane vizate sunt in mod vadit nefondate sau excesive, in special din cauza caracterului lor
repetitiv, Banca poate sa perceapa o taxa rezonabila tindnd cont de costurile administrative pentru
furnizarea informatiilor sau a comunicarii, ori pentru luarea masurilor solicitate sau sa refuze sa dea
curs cererii. In aceste cazuri, Bancii ii revine sarcina de a demonstra caracterul vadit nefondat sau
excesiv al cererii;

7.2.3. Sa dispuna de acces liber la datele sale cu caracter personal, inclusiv de dreptul de a efectua copiile
datelor respective, cu exceptia situatiilor prevazute in legislatia in vigoare;

7.2.4. Sa dispuna de dreptul de interventie asupra DCP, ce prevede rectificarea, actualizarea, blocarea
sau stergerea datelor cu caracter personal a caror prelucrare contravine legii, in special datorita
caracterului incomplet sau inexact al datelor;

7.2.5. Sa dispuna de dreptul de a se opune in orice moment, in mod gratuit, din motive intemeiate si
legitime legate de situatia sa particulara, ca DCP care il vizeaza sa faca obiectul unei prelucrari, cu
exceptia cazurilor in care legea stabileste altfel;

7.2.6. Sa se adreseze CNPDCP in cazul incélcarii legislatiei in vigoare ce vizeaza protectia DCP;

7.2.7. Sa dispuna de dreptul la justitie - orice persoana care a suferit un prejudiciu Tn urma unei prelucréari
de date cu caracter personal efectuata ilegal sau careia i-au fost incalcate drepturile si interesele
garantate de prezenta lege are dreptul de a sesiza instanta de judecatd pentru repararea
prejudiciilor materiale si morale.

7.2.8. Sa dispuna de dreptul de a nu fi supus unei decizii individuale - dreptul de a cere anularea, in
totalitate sau partiala, a oricarei decizii individuale care produce efecte juridice asupra drepturilor si
libertatilor sale, fiind intemeiata exclusiv pe prelucrarea automatizatd a DCP destinata sa evalueze
unele aspecte ale personalitati sale, precum competenta profesionalda, credibilitatea,
comportamentul si alte date necesare.

7.2.9. Sa dispuna de alte drepturi mentionate in legislatia Republicii Moldova.

7.3. Informarea subiectului DCP, despre scopul si conditiile de prelucrare a DCP, se asigura prin notificarile
de rigoare in formularele prezentate persoanei vizate in cadrul serviciilor prestate de Banca
(cereri/contracte/chestionare/declaratii), prin intermediul paginii web a Bancii, sistemelor automatizate
de deservire la distanta, precum si prin alte cai de comunicare stabilite in cadrul Bancii.

7.4. Pentru a exercita unul sau mai multe drepturi privind prelucrarea datelor cu caracter personal, persoana
vizata poate adresa o sesizare (cerere/reclamatie) scrisa, datata si semnata olograf, la sediul Bancii din
mun. Chisindu, str. Ismail, nr. 33, sau semnata electronic prin e-mail: date.personale@ecb.md. Orice
sesizare, adresata Bancii in scris, va fi procesata in modul corespunzator, conform ordinii stabilite n
Banca si legislatiei in vigoare.
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CAPITOLUL 8. CATEGORIILE DE DATE CU CARACTER PERSONAL PRELUCRATE

8.1.1n dependenta de scopul prelucrarii datelor si/sau derularea relatiei contractuale cu Banca (angajat, client,
partener), dar si avand in vedere specificul activitatilor desfasurate de catre Banca, pot fi prelucrate
urmatoarele categorii de DCP:

8.1.1. Date generale de identificare: nume, prenume, patronimic si pseudonim (dupa caz), data si locul
nasterii, cetatenia;

8.1.2. Date de contact: domiciliul si resedinta (daca este cazul), numarul de telefon/fax, adresa de posta
electronica;

8.1.3. Date atribuite de autoritati publice: codul numeric personal, seria si numarul actului de identitate
(dupa caz, copia actului de identitate);

8.1.4. Date profesionale: profesia, ocupatia, numele angajatorului ori natura activitatii proprii, functia
publica detinuta (daca este cazul);

8.1.5. Date privind situatia familiala: stare civila, numar copii, persoane aflate la intretinere;

8.1.6. Date privind situatia financiara: venituri, tranzactii bancare si istoricul acestora, bunurile detinute;

8.1.7. Date bancare: coduri de identificare, coduri IBAN atasate conturilor bancare, numerele cardurilor de
plata, data expirarii cardurilor;

8.1.8. Semnatura electronica, semnatura olografa;

8.1.9. Imaginea: foto (din actul de identitate furnizat) si video (inregistraté de camere de supraveghere
video instalate in sediile Bancii);

8.1.10. Vocea: inregistrata in cadrul convorbirilor telefonice cu reprezentantii Bancii (de ex. serviciile call
center si suport carduri);

8.1.11. Apartenenta politica: informatii legate de calitatea de persoana expusa politic, in cazurile prevazute
de lege;

8.1.12. Date necesare pentru evitarea fraudelor: informatii publice despre acuzatii si condamnari legate
de infractiuni precum fraude, spalare de bani si finantarea actelor de terorism;

8.1.13. Date tehnice la utilizarea serviciilor prestate online sau la vizitarea site-ului Bancii: parola de
unica folosinta; adresa IP, tipul si versiunea de browser, sistemul si platforma de operare, tipul
dispozitivului si marca dispozitivului mobil, geolocatia, alte informatii incluse in fisierele de tip cookie
si codul LEI etc.;

8.1.14. Alte date necesare scopurilor de afacere.

8.2. Banca prelucreazé date din categoria speciald a DCP, in strictd conformitate cu legislatia in vigoare,
inclusiv in cazuri in care:

8.2.1. Prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice ale
Béncii, in masura Tn care acest lucru este autorizat de legislatia in vigoare;

8.2.2. Prelucrarea este necesara pentru indeplinirea obligatiilor sau drepturilor specifice ale operatorului in
domeniul dreptului muncii, cu respectarea garantiilor prevazute de lege si tinandu-se cont de faptul
ca o eventuala dezvaluire catre un tert a datelor cu caracter personal prelucrate Tn acest scop poate
fi efectuatd numai daca exista o obligatie legala a operatorului in acest sens;

8.2.3. Prelucrarea este necesara pentru protectia vietii, integritatii fizice sau a sanatatii subiectului datelor
cu caracter personal ori a altei persoane, in cazul in care subiectul datelor cu caracter personal se
afla in incapacitate fizica sau juridica de a-si da consimtamantul;

8.2.4. Subiectul DCP si-a dat consimtamantul explicit, in mod separat. In cazul subiectului datelor cu
caracter personal in privinta caruia a fost instituitd masura de ocrotire judiciara sub forma tutelei,
prelucrarea categoriilor speciale de date cu caracter personal se efectueaza numai cu obtinerea
consimtamantului in forma scrisé al tutorelui;

8.2.5. Prelucrarea se refera la DCP care sunt facute publice;

8.2.6. Prelucrarea este efectuata in contextul activitatilor legitime de catre sindicate, cu conditia ca
prelucrarea sa se refere numai la membrii acestora sau la persoanele cu care acestea au contacte
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permanente in legaturd cu scopurile lor si cu conditia ca datele sa nu fie dezvaluite tertilor fara
consimtamantul subiectilor datelor cu caracter personal;

8.2.7. Prelucrarea este necesara pentru constatarea sau exercitarea unui drept in justitie.
8.3. Refuzul persoanei de a furniza Bancii DCP, necesare indeplinirii activitatii propuse/solicitate, poate
determina imposibilitatea prestarii serviciilor bancare si/sau indeplinirea celorlalte scopuri de prelucrare a
datelor de catre Banca.

CAPITOLUL 9. TERMENUL DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL

9.1. DCP sunt prelucrate in cadrul Bancii in termenele stabilite, astfel incat sa permita identificarea subiectilor
DCP pe o perioada care nu va depasi durata necesara atingerii scopurilor pentru care sunt colectate si
ulterior prelucrate.

9.2. Banca este obligata legal sa péastreze datele de identitate si evidentele secundare sau operative si
inregistrarile tuturor operatiunilor financiare, ce decurg din derularea relatiilor contractuale sau tranzactiilor
ocazionale, pe o perioada de minim 5 ani de la incetarea relatiilor de afaceri, respectiv de la realizarea
tranzactiei ocazionale, intr-o forma corespunzatoare (5 ani pe suport de hartie si, ulterior, pana la 5 ani —
in format electronic), inclusiv pentru a putea fi folosite ca mijloace de proba in justitie.

9.3. Prelucrarea (stocarea) DCP pe o perioadd mai mare, in scopuri statistice si de analiza (dupa caz, prin
depersonificarea datelor), se va face cu respectarea legislatiei in vigoare si garantiilor privind prelucrarea
DCP, prevazute de normele ce reglementeaza aceste domenii, si numai pentru perioada necesara
realizarii acestor scopuri.

9.4. La expirarea termenului de prelucrare, DCP sunt distruse/sterse in functie de suportul pe care au fost
stocate. Tn cazul obligatiilor expres prevazute de lege, aceste date pot ramane la pastrare ca document
de arhiva, in corespundere cu normele Agentiei Nationale a Arhivelor (autoritate administrativa din
subordinea Ministerului Justitiei).

CAPITOLUL 10. EVIDENTA PRELUCRARII DATELOR CU CARACTER PERSONAL

10.1 Banca asigura evidenta prelucrarii DCP prin Registru electronic al operatiunilor de prelucrare a datelor cu
caracter personal intocmit pe baza informatiilor furnizate de subdiviziunile din cadrul bancii;
10.2 Registrul operatiunilor de prelucrare a datelor cu caracter personal va contine urmatoarea informatie:
- Numarul de ordine;
- Denumirea activitatii de prelucrare DCP;
- Scopul prelucrarii DCP;
- Categoriile persoanelor vizate;
- Categoriile DCP;
- Temeiul juridic al prelucrarii DCP;
- Destinatarii DCP;
- Transferul international DCP;
- Perioada de stocare DCP;
- Mésuri de securitate;
- Subdiviziunea ECB responsabila;
- Masuri de atenuare recomandate;
10.3 Registrul operatiunilor de prelucrare a datelor cu caracter personal va fi format, gestionat si actualizat de
catre DPO in cadrul Bancii.

CAPITOLUL 11. EVALUAREA IMPACTULUI OPERATIUNILOR DE
PRELUCRARE ASUPRA PROTECTIEI DATELOR CU CARACTER PERSONAL

11.1 Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul in care un tip de
prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa genereze un risc ridicat
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pentru drepturile si libertatile persoanelor fizice, Subdiviziunea Bancii responsabila de
elaborarea/implementarea noului mod de prelucrare a DCP sau transmiterea DCP in afara zonei GDPR,
efectueaza, inaintea prelucrarii/transmiterii, o evaluare a impactului operatiunilor de prelucrare prevazute
asupra protectiei datelor cu caracter personal (DPIA) (ANEXA), care va fi coordonata si avizata de catre

Sectia SICA si DPO.

11.2 Pentru un set de operatiuni de prelucrare similare care prezinta riscuri ridicate similare, se poate efectua

o evaluare unica.

11.3 Conform Deciziei CNPDCP privind lista operatiunilor pentru care este obligatorie realizarea evaluarii
impactului asupra protectiei datelor cu caracter personal, operatiunile pentru care este obligatorie DPIA,

sunt urmatoarele:

Tipuri de operatiuni de prelucrare DCP care
obligatoriu urmeaza a fi evaluate

Exemple

Prelucrarea datelor cu caracter personal in vederea
realizarii unei evaluari sistematice cuprinzatoare a
aspectelor personale referitoare la persoane fizice,
care se bazeaza pe prelucrarea automata, inclusiv pe
crearea de profiluri, care std la baza unor decizii
automatizate care produc efecte juridice privind
persoana fizica sau care o afecteaza, in mod similar,
intr-o masura semnificativa.

Banca care verifica tranzactile in conformitate cu
legislatia aplicabila pentru a detecta tranzactiile posibil
frauduloase;

Banca efectueaza evaluarea automatizata a
personalului, inclusiv prin crearea de profiluri;

Banca prin intermediul unei companii realizeaza
profilarea utilizatorilor de retele de socializare a altor
aplicatii Tn scopul trimiterii Tn adresa acestora a unor
informatii comerciale, in scop de marketing
direct/prospectare comerciala.

Prelucrarea, pe scara larga, a unor categorii de date
care se refera la dezvaluirea originii rasiale sau etnice,
a opiniilor politice, a confesiunii religioase sau
convingerilor filozofice ori a apartenentei la sindicate,
precum prelucrarea de date genetice, de date
biometrice pentru identificarea unica a unei persoane
fizice, de date privind sanatatea ori de date privind
viata sexuald sau orientarea sexuald, privind
condamnarile penale infractiunile unei persoane
fizice.

Banca, in temeiul prevederilor legale, solicita de la viitorii
angajati sa treaca examenul medical Tnainte de
angajare, sa prezinte cazierul judiciar;

Banca utilizeaza identificarea biometrica prin amprenta
digitala in vederea controlului accesului in perimetrul de
securitate;

Banca detine baza de date a clientilor sai, supusi
sanctiunilor sau limitarilor.

Prelucrarea datelor cu caracter personal avand ca
scop monitorizarea sistematica, pe scara larga, a unei
zone accesibile publicului.

Banca prelucreaza date cu caracter personal prin
intermediul, supravegherii video inteligente n spatii
accesibile publicului;

O pagina web prelucreaza date cu caracter personal de
pe dispozitive inteligente, cum ar fi cele dotate cu
camere echipate cu functii de localizare (GPS).
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Prelucrarea pe scard larga a datelor cu caracter |Un operator prelucreaza datele copiilor (in conditiile in
personal ale persoanelor vulnerabile (cum ar fi |care copiii nu pot, in mod deliberat/legal, obiecta la
solicitanti de azil, persoane in varsta, pacienti, minori, |prelucrarea datelor sau sa-si dea consimtamantul la
persoane in privinta carora a fost instituita masura de | prelucrarea datelor);
ocrotire judiciara, angajati), prin mijloace automate de |Un operator prelucreaza datele cu caracter personal ale
monitorizare, sau finregistrare  sistematicd a |grupurilor vulnerabile care au nevoie de protectie
comportamentului, inclusiv in vederea clasificarii | speciala (solicitati de azil, persoane in varsta, pacient
activitatilor de reclama, marketing publicitate. etc.), .in orice alt caz, in care poate fi identificatd o
discrepanta intre cunostintele detinute de subiectul de
date Tn raport cu operatiunile de prelucrare a datelor cu
caracter personal efectuate de operator.
Prelucrarea pe scard larga a datelor cu caracter | Utilizarea tehnicilor de recunoastere faciald in vederea
personal prin utilizarea inovatoare sau implementarea | facilitarii accesului in spatii de securitate critica (server,
unor tehnologii noi, in special in cazul in care | tezaur);
operatiunile  respective  limiteaza  capacitatea
persoanelor fizice de a-si exercita drepturile.

Un operator prelucreaza datele cu caracter personal cu
ajutorul/prin intermediul inteligentei artificiale cu scopul
de a controla interactiunea cu persoanele vizate sau
pentru a evalua aspectele personale ale persoanei
vizate;

Un operator selecteazd candidatii la un loc de munca
prin intermediul retelelor sociale;

Un operator prelucreaza categorii speciale de date a cel
putin 5 000 de persoane;

Un operator prelucreaza date care prezinta riscuri
ridicate pentru cel putin 10000 de persoane (servicii de
plata, precum, serviciile bancare online si datele privind
cardurile de credit, serviciile electronice de incredere,
cum ar fl semnaturile electronice, datele de comunicare
protejate prin secretul comunicarii, datele de
geolocalizare in timp real, crearea de profiluri cu
consecinte juridice sau cu impact semnificativ, date
care nu sunt publice despre situatia financiara);

orice alte date a cel putin 50.000 de personae.
Prelucrarea pe scard larga a datelor generate de Amprenta digitala pentru autentificarea in aplicatia
dispozitive cu senzori care transmit date prin internet ECBank.

sau prin alte mijloace.
Utilizarea inovatoare sau aplicarea unor solutii |Acestea includ operatiuni de prelucrare care vizeaza
tehnologice sau organizationale noi, in conformitate |permiterea, modificarea sau refuzarea accesului
cu nivelul atins al cunostintelor tehnologice. persoanelor fizice la un serviciu sau incheierea unui
contract.

Atunci cand prelucrarea in sine impiedica subiectii de |Acestea includ operatiuni de prelucrare care vizeaza
date sa exercite un drept sau sa utilizeze un serviciu |permiterea, modificarea sau refuzarea accesului

ori un contract. persoanelor fizice la un serviciu sau incheierea unui
contract.

Atunci cand prelucrarea in sine prevede transmiterea | Acestea includ operatiuni de prelucrare care vizeaza

DCP operatorilor din afara zonei GDPR. transmiterea DCP catre operatori care au adresa

juridica/fizica in alte state decat cele aflate in lista
statelor din zona GDPR.

11.4 Cand este necesar, Banca efectueaza o analiza pentru a evalua daca prelucrarea are loc in conformitate
cu evaluarea impactului asupra protectiei datelor, cel putin atunci cand are loc o modificare a riscului
reprezentat de operatiunile de prelucrare.

BC EuroCreditBank S.A.



Restrictionat

€uro Credit Bank
Incred:

lere si Prosperitate!

Politica privind protectia datelor cu caracter personal in cadrul BC "EuroCreditBank” S.A.

11/ 14

11.5 Responsabilitate initierii si completarii DPIA revine conducétorului subdiviziunii specializate a Bancii

responsabila de elaborare/administrarea/punerea in aplicare a sistemului/modulului/produsului bancar ce
necesita evaluarea impactului conform prezentului capitol.

CAPITOLUL 12. TRANSMITEREA DATELOR CU CARACTER PERSONAL

12.1. Informatiile ce contin DCP sunt clasificate in cadrul Bancii ca informatii confidentiale.

12.2. Transmiterea DCP in adresa unor persoane terte se efectueaza numai in cazurile cand acest fapt este
in mod expres permis sau prescris de legislatia in vigoare. Datele pot fi transmise catre terte parti in
urmatoarele cazuri:

a) partenerilor contractuali ai Bancii, in volumul si limitele necesare realizarii scopurilor pentru care
datele respective sunt prelucrate;

b) autoritatilor de supraveghere, fiscale si/sau instante judecatoresti sau altor organe abilitate prin
lege, in cazurile cand Banca este obligatd sa furnizeze astfel de informatii in conformitate cu
legislatia in vigoare;

c) entitatii de audit extern.

12.3. Transmiterea DCP catre terti este documentata si supusa unei analize riguroase in prealabil privind
scopul si temeiul legal al intentiilor de dezvaluire a unui anumit volum de DCP.

12.4. La transmiterea DCP in adresa persoanelor terte, destinatarul este atentionat despre necesitatea
prelucrarii acestor date doar in scopuri determinate, iar in cazul furnizorilor si partenerilor de afaceri ai
bancii se solicita garantii privind securitatea datelor transmise (clauze contractuale, acord de
confidentialitate NDO, certificari de profil, s.a.).

12.5. Transmiterea transfrontaliera a DCP se efectueaza in strictd conformitate cu prevederile legislatiei in
vigoare a Republici Moldova.

CAPITOLUL 13. ARHIVAREA DATELOR CU CARACTER PERSONAL

13.1 Arhivare fizica

13.1.1 Documentele care contin date cu caracter personal se arhiveaza in spatii securizate, cu acces limitat.

13.1.2. Arhiva fizica trebuie dotatd cu sistem de supraveghere video, control acces si masuri de protectie
impotriva incendiilor.

13.1.3. Accesul la arhiva se acorda doar persoanelor autorizate pe baza listelor aprobate de conducere.

13.1.4. Fiecare document introdus in arhiva se inscrie in Registrul de arhivare (conform Regulamentului
privind circulatia documentelor in BC’EUROCREDITBANK”SA.).

13.1.5.Termenele de pastrare se stabilesc conform Nomenclatorului dosarelor BC,Eurocreditbank”SA.

13.1.6. Dupa expirarea termenului, documentele se distrug prin proceduri aprobate si certificate de
distrugere.

13.2 Proceduri de arhivare electronica

13.2.1. Arhivarea electronica se efectueaza in sisteme informatice securizate, cu acces bazat pe
autentificare.

13.2.2. Datele se cripteaza si se salveaza in locatii de back-up geografic separate.

13.2.3. Orice acces, modificare sau stergere a documentelor este inregistrata in jurnalul de audit.

13.2.4. Se interzice copierea datelor arhivate pe suporturi neautorizate (USB, CD etc.).

13.2.5. Distrugerea datelor electronice se efectueaza prin metode de stergere securizata (wipe /
overwrite).

13.3. Externalizarea arhivarii
13.3.1. In cazul externaliz&rii arhivérii, Banca poate incredinta prestatorului doar activitatile de arhivare
ce nu implica prelucrarea ilegala a datelor.
13.3.2. Contractul cu prestatorul va include:
- clauze privind confidentialitatea si protectia datelor;
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- obligatia de raportare a incidentelor;

- dreptul Bancii de a efectua audituri.
13.3.3. Prestatorul trebuie sa detina autorizatiile legale si sa respecte standardele ISO 27001 si ISO
15489.

CAPITOLUL 14. MASURI DE PROTECTIE SI RESPONSABILITATI IN CADRUL BANCII

14.1. Banca permanent intreprinde actiuni de implementare si imbunatatire a masurilor de protectie a DCP,
prin:
14.1.1. Ajustarea controalelor de securitate in cadrul bancii la cerintele legislatiei Tn vigoare;
14.1.2. Mentinerea si imbunatatirea continud a Sistemului de Management al Securitatii Informatiei (SMSI),
implementat Tn Banca si conformarea cu cerintele standardului international si cerintelor CNPDCP.

14.2. Tn cadrul Bancii sunt utilizate metode si tehnologii de securitate avansate, impreuna cu politici stricte
aplicate angajatilor si procedurilor de lucru. Toate sistemele operationale si de procesare a datelor
ruleaza in medii securizate, astfel ca informatia sa fie protejata de acces neautorizat.

14.3. Angajatii Bancii asigura confidentialitatea si securitatea prelucrarii DCP, respectarea si executarea
prevederilor actelor normative in domeniul prelucrarii si asigurarii securitatii DCP, inclusiv a procedurilor
aprobate in ordinea stabilita in Banca.

14.4. Politica de securitate a DCP se revizuieste cel putin o datéd pe an, ca rezultat al modificarilor sau
reevaluarii componentelor acestuia si se aproba de CAB.

14.5. Presedintele CCB desemneaza prin ordin persoana responsabild cu protectia datelor. Desemnarea
persoanei responsabile cu protectia datelor in cadrul bancii este obligatorie.

14.6. Persoana responsabild cu protectia datelor are cel putin urmatoarele sarcini:

a) informarea si consilierea Bancii si a angajatilor care se ocupa de prelucrarea datelor cu privire la
obligatiile care le revin Tn temeiul prezentei legi si al altor acte normative;

b) monitorizarea respectarii prezentei politici si acte normative referitoare la protectia datelor in ceea
ce priveste protectia datelor cu caracter personal, precum si atribuirea responsabilitatilor, inclusiv
privind actiunile de sensibilizare si de formare a personalului implicat in operatiunile de prelucrare
si privind auditurile aferente;

c) oferirea consilierii la cerere, in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functionarii acesteia;

d) cooperarea cu CNPDCP;

e) asumarea rolului de punct de contact pentru CNPDCP privind aspectele legate de prelucrarea
datelor, inclusiv consultarea prealabild, precum si, dupa caz, consultarea cu privire la alte
chestiuni.

14.7. in scopul indeplinirii sarcinilor, persoana responsabilda cu protectia datelor tine cont, in mod
corespunzator, de riscul asociat operatiunilor de prelucrare, luand in considerare natura, domeniul de
aplicare, contextul si scopurile prelucrarii.

CAPITOLUL 15. MASURI iN CAZUL INCALCARII SECURITATII DATELOR CU
CARACTER PERSONAL

15.1 In cazul in care are loc o incélcare a securitatii datelor cu caracter personal, Banca prin DPO notifica acest
lucru CNPDCP, fara intarzieri nejustificate si daca este posibil, in termen de cel mult 72 de ore de la data
la care a luat cunostintd de aceasta, cu exceptia cazului in care este putin probabil sa genereze un risc
pentru drepturile si libertatile persoanelor fizice.

15.2 Notificarea va cuprinde cel putin urmatoarele:

a. descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este posibil,
categoriile si numarul aproximativ al persoanelor vizate in cauza, precum si categoriile si numarul
aproximativ al inregistrarilor de date cu caracter personal in cauzj;

b. comunica numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;
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c. descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

d. descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia problema tncalcarii
securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea eventualelor
sale efecte negative.

15.3. In cazul in care notificarea catre autoritatea de supraveghere nu are loc in termen de 72 de ore, aceasta
este insotitd de o explicatie motivata pentru intarziere.

15.4. Atunci cand si in masura n care nu este posibil sa se furnizeze informatiile in acelasi timp, acestea pot fi
furnizate in mai multe etape, fara intarzieri nejustificate.

15.5. Persoanele imputernicite de Banca instiinteaza Banca, iar Banca la randul sau imediat anunta DPO, fara
intarzieri nejustificate dupa ce iau cunostinta de o incalcare a securitatii datelor cu caracter personal.
15.6. Banca pastreazd documente referitoare la toate cazurile de incélcare a securitatii datelor cu caracter
personal, care cuprind o descriere a situatiei de fapt in care a avut loc incélcarea securitatii datelor cu
caracter personal, a efectelor acesteia si a masurilor de remediere intreprinse, pentru a permite CNPDCP

sa efectueze verificarile corespunzatoare.

15.7. In cazul in care incalcarea securitatii datelor cu caracter personal este susceptibild sa genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice, Banca informeaza persoana vizata fara intarzieri
nejustificate cu privire la aceasta incalcare.

15.8. In informarea transmisé persoanei vizate se include o descriere intr-un limbaj clar si simplu a caracterului
incalcarii securitatii datelor cu caracter personal, precum si cel putin urmatoarele:

a. descrie caracterul incalcarii securitatii datelor cu caracter personal;

b. comunicad numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

c. descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

d. descrie masurile luate sau propuse spre a fi luate de Banca pentru a remedia problema incalcarii
securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea eventualelor
sale efecte negative.

15.9. Informarea persoanei vizate nu este necesara in cazul in care oricare dintre urmatoarele conditii este

indeplinita:

a. Banca a implementat méasuri de protectie tehnice si organizatorice adecvate, iar aceste masuri au
fost aplicate Tn cazul datelor cu caracter personal afectate de incalcarea securitatii datelor cu
caracter personal, in special masuri prin care se asigurd ca datele cu caracter personal devin
neinteligibile oricarei persoane care nu este autorizatad sa le acceseze, cum ar fi criptarea;

b. Banca a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru drepturile si libertatile
persoanelor vizate nu mai este susceptibil sa se materializeze;

c. informarea ar necesita un efort disproportionat; ih aceasta situatie, se efectueaza in loc o informare
publica sau se ia 0 masura similara prin care persoanele vizate sunt informate intr-un mod la fel de
eficace.

15.10. DPO va aprecia oportunitatea informarii persoanelor vizate si va propune CCB masurile adecvate.

15.11. De asemenea, Banca va efectua informarea persoanei/lor vizate la solicitarea CNPDCP, in cazul in care

acesta ia Tn considerare probabilitatea ca incélcarea securitatii datelor cu caracter personal s& genereze
un risc ridicat. CNPDCP poate decide si daca oricare dintre conditiile mentionate la punctele a) - ¢) sunt
indeplinite si Th consecintd, nu este necesara informarea persoane/lor vizate.

CAPITOLUL 16. DISPOZITII FINALE

16.1. Prezenta Politica intra in vigoare la 23.08.2026, iar odata cu aprobarea acesteia, se abroga Politica
privind protectia datelor cu caracter personal a BC ,EuroCreditBank” S.A., aprobaté prin procesul-verbal
al CAB nr. 13 din 14.09.2023.

16.2 Subdiviziunile specializate ale Bancii, vor actualiza Actele normative ale BC ,EuroCreditBank” S.A, pentru
a asigura conformitatea acestora cu GDPR, Legea 195/2024 si prezenta Politica.

BC EuroCreditBank S.A.



Politica privind protectia datelor cu caracter personal in cadrul BC "EuroCreditBank” S.A.

Restrictionat

€uro Credit Bank
Incred:

lere si Prosperitate!

14/ 14
FISA DE COORDONARE A ACTULUI NORMATIV
NI, Functia Denfjr.m.rea" Data | Semnatura
prenumele ; subdiviziunii
Specialist date Persoana
Actualizator Evelina personale responsabila
LEBEDINSCHI Asistent al de protectia
Presedintelui CCB DCP
Presedintele
Oleg HOLBAN Comitetului de
Conducere
Prim -
lurie CATARAGA | Vicepresedintele
Comitetului de
Conducere
Vicepresedintele
Adrian LUNGU Comitetului de
Conducere
Directia
Eugeniu COZARU Sef Directie Administrare
Coordonatori Riscuri
Nicolae RUSNAC Sef adjunct Directie Directia TID
Inspector Superior
Valeriu SURDU Securitate Directia SP1
economica
. . Directia
Eduard GOGA Sef Directie s
; ’ Juridica
Anna Sef Directie Conll:‘)c;rrifitifte i
CUPRIANOVA PCSB ’
Evghenii NASTAS Sef Sectie Sectia SICA
. . Sectia
Ludmila IVANOV Sef Sectie T
’ ’ Secretariat
Directia
Sectia conformitate si | Tatiana Sef Sectie Conformitate
reglementare SLAVACEVSCHI 7 ’ Si
PCSB

Persoanele/

Subdiviziunile vizate

Consiliul de Administrare al Bancii, Comitetul de Conducere, toate Subdiviziunile

oficiului central al Bancii, Sucursalele si Agentiile Bancii

BC EuroCreditBank S.A.



