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1. Prevederi generale

Sistemul de deservire bancara la distanta, propus de banca, va permite o gama larga de functionalitati
destinate gestiunii comode a produselor dvs. bancare. Una din principalele posibilitati a acestui sistem este
initierea documentelor de plata si efectuarea tranzactiilor din conturile dvs. deschise la banca. O alta
posibilitate importanta este schimbul de date si fisiere confirmative la distanta in procesul de activitate
operationald, atunci, cdnd banca va cere date suplimentare referitor la operatiunile efectuate sau pentru alte
confirmari obligatorii. Toate aceste date importante necesita sa fie autorizate de catre dvs. intr-un mod sigur,
pentru a determina autenticitatea continutului.

Una din metodele de autorizare a documentelor online este aplicarea semnaturii electronice pentru
aceste documente. Semnatura electronica inseamna date in format electronic, atasate la/sau asociate logic
cu alte date in format electronic si care sunt utilizate de semnatar ca metoda de autentificare. Semnatura
electronica este identitatea digitala a persoanei. Cu ajutorul semnaturii puteti semna documente electronice,
declaratii etc. sau sa intocmiti cereri de la distanta pentru anumite servicii, care, Tn mod obisnuit, sunt
accesibile doar prin prezenta fizica si actul de identitate. Semnatura electronica este o confirmare ca in fata
calculatorului sau telefonului mobil sunteti chiar Dvs.

2. Generarea cheilor criptografice

Pentru a avea posibilitate de a semna documentele electronice cu semnatura digitald, Initiate in
sistemul internet-banking, este necesar de a genera perechea de chei — publica si secreta, protejate cu parola
de acces. Cheia secreta este folosita pentru semnarea documentelor si trebuie pastrata in mod protejat de
accesul neautorizat. Cheia publica urmeaza sa fie transmisa la banca si este folosita pentru verificarea
semnaturii electronice, formate cu cheia secreta.

Pentru a genera perechea de chei, urmati urmatorii pasi:
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1. Logati-va in sistem utilizamd login-ul si parola dvs., accesati meniul Securitate --> Cheile mele -->
Adauga.

= Cheile mele
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Cheile mele
nbarea

Jumalul aut

Servicii

2. Selectati tipul semnaturii: Cheie OpenPGP si tastati continuare

Alegeti tipul autorizarii X

MaobileSign

@ Cheie OpenPGP

OpenPGP este un protocol de criptare
deschis care utilizeaza criptografie cu cheie

publica

Cheie PGP
PGP este un protocol de criptare deschis

care utilizeaza criptografie cu cheie publica

===
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3. Introduceti parola de protectie pentru noile chei. Aceasta parola fa fi folosita la semnarea

documentelor cu noile chei. Tastati butonul «Continua».

I Geanerarea ched x

[ —
Lungimea chai 40065 =
Introduceti parola pentre semnare

Caonfirmati parola 0 | sssisnens

D Parols bebui 28 conlingd ol puln 8 caradam i oif pulin o edd micd o Bard mide. un e
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8 important! Parola cheil nu esle posibl de reselal =au restabilit In caz de phardere prin nici o
modaiiate Asiguiat-va de corechiudnea introduceri parolel prin activerea butonulul ,oohi® din draagta

clmpuiul da nireduceds & Garois
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4. Tastati butonul Salvare cheie secreta,se va salva fisierul cheiei, dupa care tastati continuare

Generarea cheii

o)
g
Y
m

Farametrii Salvare Expediere Tipar
—————.

Cheia secreta se va utiliza ulterior pentru semnarea documentelor electronice. Memorizati calea
spre fisierul cheil.

Salvare cheia secretd

@ Important! Pastrati fisierul cheii intr-un loc sigur, protejat de accesul persoanelor neautorizate
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5. Faceti click pe butonul Expediati pentru a trimite cheia publicad la Banca dupa care tastati

continuare.

Generarea chell x

T|
o

Salvare

Farametril
———— e

Faceti click pe butonul Expediati pentru a trimite cheia publica la Banca. Cheia publica va fi
utilizatd pentru verificarea semnaturilor electronice.

™ Expediere

inchidere

6. Faceti click pe butonul Tiparul cheii publice, Imprimati fisa cheii publice in 2 exemplare, avizati-o cu
stampild companiei d-stra si semnatura, prezentati-o la Banca pentru inregistrarea cheii semnaturii

electronice.

Generarea cheii x

Finalizare

Parametri

Imprimati fisa cheii publice in 2 exemplare, avizati-o cu stampila companiei d-stra si semnatura,

prezentati-o la Banca pentru inregistrarea cheii semnaturii electronice.
& Tiparul cheii publice

Inchidere

Tastati butonul «Continua».
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7. Procesul de generare a cheilor a fost finalizat cu succes!
Pentru siguranta se recomanda salvarea fisierului cheii secrete pe un dispozitiv de rezerva.

Neaparat memorizati parola cheii. n caz de pierdere, parola cheii nu este posibil de restabilit sau resetat decat
doar prin generarea unei chei noi.

Imprimati fisa cheii publice Tn 2 exemplare, avizati-o cu stampila companiei d-stré si semnéatura. Prezentati fisele
la Banca pentru inregistrarea cheii.

Semnarea plétilor electronice este posibila doar dupa activarea cheii de cétre Banca.

Pentru semnarea documentelor va fi necesar de indicat calea catre fisierul cheii secrete si parola cheii..

Generarea cheil bt

Procesul de generare a cheilor a fost finalizat cu succes!
Pentru sigurantd se recomanda salvarea fisierului cheii secrete pe un dispozitiv de rezerva.

Neapérat memorizati parola cheii in caz de pierdere, parola cheii nu este posibil de restabilit sau resetat
decat doar prin generarea unei chei noi

Imprimati fisa cheii publice in 2 exemplare, avizati-o cu stampila companiei d-strd 5i semnatura.
Prezentati fisele la Banca pentru inregistrarea cheil

Semnarea platilor elecironice este posibila doar dupa activarea cheii de catre Banca.

Peniru semnarea documentetor va fi necesar de indicat calea catre fisierul cheii secrete si parola cheil.

8. Tastati butonul , Finalizare” .



